Sie¢ Tor, anonimizacja ruchu

Rys historyczny

Rozwdj sieci Internet w latach 90-tych spowodowat konieczno$¢ wprowadzenia zabezpieczen
transmisji danych. Wkrotce okazato sie, ze oprocz danych (ktére mozna zaszyfrowac¢) metadane, czyli
informacje kto, kiedy, skad, dokad i jakq objeto$¢ danych przestat sq rowniez mozliwe do
przechwycenia i wykorzystania. Stad potrzeba zachowania prywatnosci i w tym zakresie.

Podstawy teoretyczne sieci Tor powstaty juz w poczatku lat 90-tych. W 1994 zaproponowano uzycie
wielokrotnego, ustandaryzowanego szyfrowania jako mechanizmu zabezpieczenia komunikatu na
drodze wieloetapowego routingu [van Oorschot P. - "On unifying some cryptographic protocol
logics"], a w roku 1998 powstato gotowe teoretyczne opracowanie trasowania cebulowego [Reed M.
G., Syverson P.F., Goldschlag D.M. - ,Anonymous connections and onion routing”]. By} to wynik
projektu wojskowego (amerykanski osrodek Office of Naval Research, nastepnie DARPA) majacego
na celu zabezpieczenie komunikacji w otwartych sieciach miedzy systemami militarnymi i
wywiadowczymi jak i zapewnienie anonimizacji ruchu operacyjnego.

Praktyka jednak pokazatla, ze dzialanie tego rodzaju sieci wymaga maksymalnego rozproszenia (i
geograficznego i pod wzgledem routingu) jej weztéw, co nie jest wykonalne dla jednej organizacji,
nawet armii USA, stad udostepnienie rozwigzan na potrzeby Internetu. Pierwsza wersja testowej
implementacji Tor pojawila sie wiec w 2002 roku, z wydaniem wersji 1.0 w 2003.

W 2004 wydano wersje o otwartych zrodtach. Dzieki temu mozliwe byto przeprowadzenie
odpowiedniego audytu oprogramowania, ktérego pochodzenie dyskwalifikowalo je z pelnego
zaufania, i przede wszystkim wprowadzenie odpowiednich poprawek. Wkrotce pojawily sie pakiety
oprogramowania umozliwiajace anonimowe korzystanie z sieci bez zaawansowanych umiejetnosci -
najbardziej popularnym wéwczas byt pakiet taczacy przegladarke Opera z programem Tor
(OperaTOR), jednak ze wzgledu na zamkniete Zrodla przegladarki i rosnace uzycie technologii
JavaScript nie oferowat on satysfakcjonujacego poziomu bezpieczenstwa.

Powstate od 2006 roku wydania bazujace na przegladarce Firefox umozliwiaja blokowanie tego
rodzaju technik co znaczaco zwieksza bezpieczenstwo - dzieki blokadzie JavaScript powierzchnia
ataku na klienta przez uzycie ztosliwego skryptu zostala znaczaco zmniejszona. Od tej pory
popularnosc¢ sieci Tor ciggle rosnie, posrednio wskutek rosngcej swiadomosci uzytkownikow Internetu,
a w duzej mierze w wyniku zapotrzebowania na ochrone przed inwigilacjq - ta od dostawcow ustug
oraz od organow opresji, jak i koniecznoscig ominiecia cenzury Internetu wystepujacej juz w
wiekszosci krajow Swiata. Zdolnos¢ kredytowa, wysokos¢ ubezpieczen czy punktacje kredytu
spotecznego juz liczy sie na podstawie historii szukanych fraz i odwiedzanych stron, stad coraz
popularniejsze jest zachowywanie prywatnosci za pomocg technologii Tor. Anonimizacja chroni
réwniez przed ,,informacyjng barka” stosowang w tzw. sieciach spoteczno$ciowych.

Czym jest sie¢c TOR?

TOR (ang. The Onion Routing - thumaczone jako "Trasowanie cebulowe") jest ustuga dzialajacg w
sieci Internet zapewniajaca wyzszq anonimowosc¢ niz w przypadku zwyklej sieci. Zastosowanie TOR
ukrywa adres IP klienta i serwera, a dodatkowo utrudnia namierzenie tych elementow przez analize
ruchu sieciowego. Szyfrowanie ruchu uniemozliwia podstuchiwanie przez ISP. Przekazywanie
pakietow nastepuje ustalong przed wystaniem trasg za pomoca tanicucha weztow.

Ze wzgledu na to, ze w przypadku ukrytej ustugi Tor ukrywa rowniez IP serwera (jak i IP uzytkownika
dla serwera nie jest widoczne), uzycie tej technologii pozwala omina¢ cenzure niektorych ustug w
sieci. Z drugiej strony jednak wiele ustug, ktorych dziatanie opiera sie na pozyskiwaniu i
przetwarzaniu danych uzytkownikow stara sie blokowa¢ anonimizowany ruch z sieci Tor.



Tor i ushugi przezen dzialajace uzywane sa wiec m. in. do anonimowej komunikacji, obchodzenia
cenzury, zglaszania wyciekow, ukrywania zawartosci pakietow przed gleboka analizg czy ochrony
przed inwigilacja. Wiele serwiséw w ,,otwartej” sieci ma swoje odpowiedniki w sieci Tor, jak i istnieja
specjalne serwisy wytaczne w sieci Tor.

Przy korzystaniu z sieci Tor nalezy wcigz pamieta¢ o OPSEC, czyli ogdlnych zasadach
bezpieczenstwa pracy, by samemu nie upublicznia¢ informacji mogacych nas zdemaskowac - warto
tutaj zrealizowac sobie na potrzeby TOR oddzielng tozsamos$¢. Kazda informacja wprowadzona
réwnolegle do sieci Tor i sieci otwartej moze zdemaskowa¢ wprowadzajacego. Podobnie dziatajq
metadane: Spos6b pisania, numer seryjny aparatu fotograficznego zapisany w plikach zdje¢, uktad
uszkodzonych pikseli na matrycy, daty i godziny plikow, wersja programu tworzacego archiwum to
wszystko informacje umozliwiajgce powigzanie tozsamosci z sieci tor i sieci otwartej. Firefox
rozpowszechniany w pakiecie z Tor posiada pewne standardowe wymiary okienka, ktorych nie nalezy
zmienia¢, bowiem skrypty moga je odczytac. Nie nalezy rowniez logowac sie do kont, na ktore
logowalismy sie czy ktore zaktadaliSmy z sieci otwartej. Jezeli juz musimy eksponowac przez Tor
takie ushugi jak np. SSH, minimum bezpieczenstwa to uwierzytelnianie kluczem (a nie hastem) oraz
pakiet fail2ban, ktéry zmusi atakujacego do zmieniania trasy co kilka préb.

Typy wezlow
W strukturze sieci wyrozniamy trzy rodzaje komputeréw-przekaznikow:

* Guard relay (Entry node) - punkt wejscia do sieci, z ktérymi lgczy sie komputer kliencki.

* Middle relay - punkty, miedzy ktérymi wymieniane sg zaszyfrowane pakiety. Wezly te nie maja
informacji o zawartosci pakietow - kazdy ma tylko informacje gdzie przekazac pakiet.

» Exit node - Wezly wyjsciowe - odszyfrowuja ruch i kieruja go do docelowego miejsca, np.
ushugi w "jawnej" sieci WWW. Sa one uruchamiane zazwyczaj w miejscach o wysokiej wolnosSci
cyfrowej i niskim poziomie rzadowej inwigilacji badz na preferencyjnych warunkach. IP wezla
wyjSciowego to IP widziane przez docelowy serwer, najczesciej pod sporym nadzorem. Wezet taki
»bierze na siebie” caty ruch wynikowy. Dopdki wiec nie jesteSmy w jakim$ bezpiecznym pod
wzgledem Internetu kraju lub nie przejeliSmy cudzego serwera, nie uruchamiajmy wezta
wyjSciowego na swoim serwerze.

Dzialanie sieci

Ruch sieciowy w sieci Tor jest szyfrowany, a nastepnie kierowany losowa, wyznaczong przed
nawigzaniem potgczenia trasa.

Klient chcac wysta¢ pakiet najpierw szyfruje go w taki sposob, by tylko wezet wyjsciowy mégt go
odszyfrowac. Nastepnie dolacza jego adres i szyfruje pakiet ponownie, kluczem wezta poprzedniego w
trasie pakietu, po czym znéw dotacza adres wezla i szyfruje kluczem poprzedniego itd. - szyfrowanie
to powtarza sie do osiaggniecia wezta wejsciowego. Nastepnie tak wielokrotnie szyfrowany pakiet jest
wysylany do wezta wejSciowego (Entry node).

Wezel wejsciowy odszyfrowuje swojq warstwe szyfrowania uzyskujac adres docelowego wezta
posredniego oraz dane zaszyfrowane. Te dane sg przesytane do kolejnego, wskazanego w
deszyfrowanym pakiecie wezla.

Kolejny wezel po uzyskaniu pakietu znéw odszyfrowuje i przesyta pakiet dalej.

Sytuacja powtarza sie do osiagniecia exit node'a, ktory wysyta "surowe" dane do serwera docelowego
,otwartym” Internetem (na rysunku 1 - zielona strzatka). W dziennikach dostepu serwera widoczny
jest wiec adres IP punktu wyjsciowego (Exit Node). ISP uzytkownika za$ widzi wylacznie
zaszyfrowany ruch do jakiego$ punktu. Taki ruch moze zosta¢ adaptowany dodajac do niego
nieuzywane nagltowki, co w przypadku glebokiej inspekcji pakietéw spowoduje, Ze zostanie wziety np.
za komunikacje gry online, HTTPS, standardowego polaczenia P2P, czy rozmowy przez komunikator.
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Rys. 1 - Ramka sieci Tor deszyfrowana w kolejnych stadiach transmisji. Kazdy prostokat to warstwa
szyfrowania.

W ten sposéb kazdy wezel sieci otrzymuje tylko niezbedne do dziatania informacje - zasada "need to
know" - i w przeciwienstwie do popularnego przy przetwarzaniu danych w ustugach sieci Internet
bezpieczenstwa opartego na préznych zapewnieniach (ich staba skutecznos¢ pokazato zajecie siedzib
ustug sieciowych dziatajacych w Afganistanie w roku 2021 - firmy deklarujace w regulaminach ,,nie
przetwarzanie” danych okazaty sie je posiadac i udostepniac), tutaj nie jest mozliwe poznanie catosci
trasy bez pelnego ataku na kilka warstw szyfrowania (lub przejecia wszystkich weztéw). Szyfrowanie
zapewniane jest do osiggniecia exit node'a. Jezeli dane na poziomie tacznosci exit node’a z ustuga sa
jakos zaszyfrowane (np. HTTPS), exit node rowniez nie dysponuje informacjami wymienianymi z
komputerem docelowym cho¢ moze probowac atakow umozliwiajacych pozyskanie takich informacji.
Stad nie nalezy laczy¢ sie przez Tor do serwerow typu "Telnet" czy "FTP", jak i sprawdzac¢ poczty
na serwerze bez SSL, bo przesylane hasto zostanie przechwycone przez przejety exit node.

Rowniez, jakkolwiek w Linuksie mozliwe jest (polecenie torify) ,,zawiniecie” w Tor kazdego
programu, bardzo niepolecane jest stosowanie trasowania Tor do anonimizacji istniejacych
implementacji sieci P2P, bo i tak na koncu, po odszyfrowaniu pakietu prawdziwy adres IP bedzie w
nim uwidoczniony (co wynika z protokohu np. sieci Torrent czy eD2k).

Ze wzgledu na mozliwo$¢ atakéw korelacyjnych zwigzanych z modelowaniem czaséw odszyfrowania
przez rozne trasy, nieraz przed wystaniem odszyfrowanego pakietu wezel czeka losowe opdzZnienie.
Jest to catkowicie intencjonalne dzialanie. Trasa pakietow rowniez jest periodycznie zmieniana.

Przy uruchomieniu, Tor musi uzyska¢ informacje na temat dziatajacych punktéw wejscia do sieci by
sie do nich polaczy¢. Istniejg dwa rodzaje tego rodzaju punktow:
* Punkty ogélnodostepne - pozyskiwane przez Tor co uruchomienie za pomoca istniejacej listy
wgranej w program. Program 1aczy sie z ustuga katalogowa i pozyskuje adresy.
* Mostki - Bridges - punkty niejawne w celu skorzystania awaryjnego, gdy np. punkty wejSciowe
sq blokowane na panstwowym firewallu. Adresy tych punktéw sq pozyskiwane z bazy w
niewielkich ilosciach i mogg by¢ nawet wprowadzane manualnie, co umozliwia przekazanie ich np.
na papierze.

Kolejnym problemem jest koniecznos¢ zestawienia trasy. Inwentarz dziatajacych weztow
przechowywany jest na 10 podstawowych weztach katalogowych (z czego jeden synchronizuje baze
bridge'éw) - Directory Authorities - polozonych w r6znych miejscach na swiecie. Lista ta jest
okresowo aktualizowana i synchronizowana przez wszystkie DA.

Synchronizacja opiera sie na zasadzie konsensusu - by node dostat sie na liste, musi by¢ osiagalny
przez wiekszo$¢ DA. Dzigki temu nie s uwzgledniane wezly z ograniczeniami geograficznymi,
dzialajace w celu krotkotrwatych kampanii demaskowania uzytkownikow np. na terenie jednego kraju,
czy skonfigurowane na ruch z jednego punktu.



Ushugi jawne i ukryte

Laczenie z uzyciem exit node'éw do "otwartej" sieci Internet to podigczenie do ustugi jawnej. Ustugi
dostepne wylacznie w sieci Tor to tzw. ustugi ukryte (hidden services) lub ustugi Onion (Onion
services). Ustugi te maja charakterystyczne, dhugie (56 znakéw) adresy z koncéwka .onion.
Wprowadzenie tych adresow w pole adresu przegladarki Tor spowoduje potaczenie sie do tej ustugi.
Wymaganiem protokotu jest, by adresy koniczyt znak wersji (tutaj ,,d”, czyli liczac od zera - ,,a” wersja
3). Adresy zawieraja niezbedne informacje kontrolne dla offline-owego sprawdzania ich poprawnosci.

Uwaga: Adresy 16-znakowe (v. 2), ze wzgledu na mozliwosci kolizji (czyli 2 ré6znych kluczy
skracanych do tego samego adresu), zostaty wycofane w 2021 roku.

Na przyk}ad adres onion strony projektu Tor to:

http://2gzyxa5ihm7nsggfxnu52rck2vv4rvmdlkiu3dzzui5du4xyclen53wid.onion/

Taki adres .onion jest catoscia publicznego klucza, jakim zaszyfrowac nalezy dane, by serwer ustugi
mogt je odszyfrowac. Starsze (v. 2) adresy .onion byty skrotami klucza i musiaty by¢ sprawdzone w
ustudze katalogowej. Wspolczesnie ustuga katalogowa adresow shuzy jedynie do uzgodnienia trasy.

Mozliwe jest metoda ,,prob i bledow” wygenerowanie adresu zawierajacego kilka znakow w
ustalonych miejscach - w przypadku adreséw v. 2 czynilo to je latwiejszymi do zapamietania, w
przypadku adresow v. 3 niemozno$c¢ szybkiego zweryfikowania ,,z pamieci” catosci adresu powoduje,
Ze teoretycznie mozliwe jest podszycie sie pod ustuge, a uzytkownik bedzie weryfikowat jedynie
znajome mu znaki, stad nie jest polecane stosowanie takich adresow v.3.

Jak serwer staje sie ushuga?

Serwer nawigzuje potaczenie z siecig Tor. CzeSC polaczen z weztami zostaje zachowana, wezly te
spelniajg wowczas role punktow wprowadzenia ustugi (introduction points). Domyslnie jest to
polaczenie do trzech weztow, rowniez zabezpieczone tak jak ruch kliencki.

Nastepnie lista punktow wprowadzenia jest podpisywana cyfrowo kluczem ustugi i umieszczana w
rozproszonej tablicy (DHT). By serwer nie ujawnit swojego polozenia umieszczenie to jest rowniez
anonimizowane jak ruch kliencki. Wezty posrednie na linii ,,Serwer - Punkt wprowadzenia” sq znane
jedynie temu weztowi i serwerowi, a klient kontaktuje sie z introduction point lub rendezvous point.

Klient dostaje sie do serwera
Gdy zatwierdzony zostaje adres ushugi, klient uzyskuje z DHT odpowiednigq liste weztow
wprowadzajacych. Korzystajac z klucza ustugi moze zweryfikowa¢ autentycznos¢ tej listy.
Przed zestawieniem }acza do wezta wprowadzajacego klient rozpoczyna procedure Rendezvous.
Przekazuje jednorazowy kod wybranemu weztowi posredniemu sieci i nawigzuje polaczenie do wezla
wprowadzajacego serwer ustawiajac do niego trase.
Po otrzymaniu wiadomosci zaszyfrowanej swoim kluczem, serwer odszyfrowuje ja i uzyskuje kod
jednorazowy, ktory weryfikuje z wezlem posrednim, ktéry uzyskat ten kod od klienta. Dzieki temu:
* Istnieje dwustronna pewnosc - i klienta i serwera poparta alternatywng drogq przekazania
sekretu.
* Mozna rozproszy¢ ruch na dodatkowy wezel, dzieki czemu nie obcigzamy weziow
wprowadzajacych, ktérych mamy tylko trzy.



Prosze zauwazy¢, ze polaczenia zaczynajq sie ,,0d serwera” - wlasnie przy okazji "przebiliSmy" sie
przez NAT. Korzystajac z ustugi Onion mozna wiec ustawi¢ sobie serwer pomimo tego, ze jesteSmy
za NAT-em.
Duza anonimowos$¢ w tego rodzaju sieciach powoduje jednak, ze chcac postawic taki serwer na wlasne
potrzeby (np. w domu) musimy zadbac o pare spraw:
* Limitowanie lacza (np. programem WonderShaper) w celu unikniecia ,,zatkania” tgcza przy
duzym natezeniu ruchu, rowniez w celu unikniecia podejrzen ze strony ISP.
* Bezpieczenstwo serwera i jego programow - Ze wzgledu na specyfike sieci, kwestia ataku na
taka ustuge czy wsadowego testowania podatnosci to nie ,,czy”, ale ,kiedy” atak nastgpi.

Mozliwe ataki
Jakkolwiek masowa deanonimizacja wszystkich uzytkownikow sieci jest trudna, istnieje mozliwos¢
pewnych atakow, przy czym sa one zazwyczaj dos¢ kosztowne:

* Atak na klienta - czesto stosowana metoda, komputer kliencki moze zosta¢ skompromitowany
przez uruchomienie na nim nieautoryzowanego kodu korzystajac z innej luki zabezpieczen.

* Atak na przegladarke klienta - zmuszenie przegladarki wykorzystywanej przez Tor do
udzielenia informacji o komputerze, jego prawidlowego adresu IP, wystania zapytania do DNS
(zakladajac, ze mamy kontrole nad serwerem DNS mozna wowczas uzyskac precyzyjna
deanonimizacje), podania informacji dotyczacej systemu klienckiego, "browser fingerprinting".

* Atak na szyfrowanie - wspolczesnie nie wykorzystywane na szerokq skale, jednak mozna
magazynowac ruch "na pdzniej", gdy beda dostepne wystarczajaco szybkie komputery lub
pojawia sie podatnos$ci w algorytmach.

* Podstawienie wezla wyjSciowego - wezet taki moze prébowac np. downgrade'owac
zabezpieczenia konwencjonalne (SSL, TLS) do poziomu umozliwiajacego tatwiejsze ztamanie.

e Zalewanie wezlami - dazenie, by polaczenie do ustugi wystepowato wylacznie przez wezty
bedace pod kontrolg atakujacego. Mozliwe do wykonania "zalewajac" sie€ tysigcami serwerow
o preferowanych parametrach (np. szybkim taczu).

* Atak korelacyjny - Wysytanie duzej iloSci danych "z jednej strony" sieci skutkuje przyjsciem
duzej ilosci danych "z drugiej strony" (volume fingerprinting). Zapisujac catkowity ruch
wchodzacy i wychodzacy do sieci mozliwe jest okreslenie jej zachowania i ustalenie
zblizonych punktow wejscia i wyj$cia (circuit fingerptinting). Do niedawna stosowano réwniez
charakterystyki czasowe weziow.

* Korelacja przez uzycie pakietow "relay early"” - Po podszyciu sie za przekaznik serwera
katalogowego, wysylany jest strumien pakietow z flagami ,,relay early” (czes$¢ protokotu Tor-a)
ustawionymi w charakterystyczny sposdb (zawarto$¢ pakietu, czyli odpowiedz, musi by¢
prawidlowa, inaczej pakiet zostanie upuszczony). Jezeli wezel wejsciowy atakowanych
uzytkownikow jest pod kontrolg atakujacego, mozna na nim sprawdzac gdzie pojawia sie
"znaczone" zestawy pakietow. Wymaga to dtugotrwaltego istnienia tych weziow - na tyle
dlugiego by uznane zostaly za przekazniki informacji z DA i za wezly wejSciowe.

Ataki utrudniajqce prace sieci i z niej korzystanie:

* Atak na konsensus - blokowanie dzialan DA. Nalezy podszy¢ sie pod serwer DA lub
przekaznik z tego serwera i przesyta¢ do innych DA falszywe komunikaty. Ten atak wymaga
znacznej ilosci przejetych komputerow (kilkanascie-kilkadziesiat % sieci).

* DoS - elementy takie jak serwery DA, kluczowe wezly katalogowe adreséw .onion,
najwazniejsze punkty wejSciowe i wyjSciowe moga by¢ obiektem atakéw DoS. W styczniu
2021 wystarczyto masowe wysylanie zapytania na serwery katalogowe adreséw przez kilka



tysiecy komputeréow - spowodowato to brak mozliwo$ci wejscia na dowolny adres .onion
korzystajac z tego serwera ustugi katalogowej, stan ten trwat przez kilka godzin.

* Phishing - Stworzenie duzej ilosci podobnie wygladajacych adreséw i zalanie nimi otwartej
sieci udajac inng znang ustuge z darknetu.

Implementacje o jeszcze wyzszym stopniu zabezpieczen

Problemem, do rozwigzania ktérego Tor nie zostat stworzony, jest centralizacja serwera - wcigz jest to
jeden punkt, ktérego naruszenie powoduje zamkniecie ustugi. Rozwigzania o zwiekszonej
nadmiarowosci serwerow stosuje sie w przypadkach, w ktorych:

* Istnieje kampania cenzurujgca zawarto$¢ serwerow na catym Swiecie.

* Strona atakujaca ma srodki na przeprowadzenie ktoregos z atakow korelacyjnych i jest wysoce
prawdopodobne, Ze je przeprowadzi.

* Ukrycie informacji o potozZeniu serwera jest "mission-critical”, a strona atakujaca moze w celu
jego namierzenia np. przejac serwery w catych krajach (w niektérych przypadkach ujawnienie
serwera moze skonczyc sie np. ujawnieniem polozenia agenta czy nawet nalotem bombowym).

O ile jednak standardowa ustuge mozna zalozy¢ na dowolnym komputerze (a nawet minikomputerze
typu Raspberry Pi), o tyle wzmocnione wersje zazwyczaj wymagaja znacznie wiekszych srodkow.
Implementacja jednej z takich wersji oparta jest o sieC przejetych badz udostepnionych wolontaryjnie
komputeréw (botnet). Komputery te:

* Stanowia pomost pomiedzy siecia Tor a siecig bezserwerowa typu IPFS, w ktérej udostepniane
zasoby ciagle sa wymieniane.

* Same nieustannie wymieniaja ruch - stad na zadnym z komputeréw nie wystepuje catos¢
udostepnianego materiatu, a wszystko jest zaszyfrowane.

Wieksza ilos¢ komputerow w botnecie i ich geograficzne rozproszenie gwarantuje nadmiarowos$¢
danych w przypadku utraty komputeréw. Przez Tor przesylane sg jedynie zaszyfrowane dane.
Ustugi tego typu nie sg zgodne z typowym pakietem Tor i czesto wymagajq dodatkowej wtyczki do
przegladarki, ktora deszyfruje ruch otrzymany z sieci rozproszonej.

Sposéb ten stosowany byt gtéwnie w komunikacji wojskowej (USA, Ukraina), akcjach
wywiadowczych (USA, Rosja) oraz w krajach, gdzie narodowe firewalle utrudniajq komunikacje na
zewnatrz lub do wewnatrz (Chiny, kraje arabskie). Nalezy mie¢ na uwadze, ze staby audyt tych
wtyczek byt nieraz przyczyng atakow na komputery klienckie lub serwerowe.

Przykladowe nawigzanie polaczenia w rozszerzeniu uzywanym przez opozycje w krajach arabskich
(,,Halummu”, 2018):

1. Dodatek wylicza jedng z przejetych domen korzystajac z algorytmu - ze wzgledu na cenzure nie
umieszcza sie domen wprost w kodzie dodatku.

2. Nastepuje polaczenie do tej domeny przez sie¢ Tor.

3. Na przejetym serwerze, w podkatalogu dziata skrypt komunikujacy sie z innymi przejetymi
domenami cyrkulujac zaszyfrowane zasoby. Pozyskiwana jest niezbedna strona.

4. Przejety serwer buforuje zadany materiat i przesyta go przez sie¢ Tor.

5. Komputer kliencki odbiera materiat i go deszyfruje.



LABORATORIUM:

Niezbedne elementy:

- Komputer windowsowy z maszyna wirtualng-serwerem (dalej: Serwer) - dowolny na laboratorium.
- Komputer windowsowy jako klient - dowolny na laboratorium.

- Siec¢ laboratoryjna.

- Opcjonalnie - mozliwos$¢ dostepu do sieci Tor z innego potaczenia sieciowego, z innego urzadzenia
(np. laptopa podiaczonego do sieci Wi-fi, telefonu z wtasnym dostepem do Internetu i odpowiednim
oprogramowaniem, modemu typu Aero2 itp.).

UWAGA: W przypadku telefonéw komoérkowych z zamknietozrodtowymi systemami (iOS,
wiekszos¢ dystrybucji Android), do polaczenia przez Tor nalezy wykorzystac opcje ,, Tethering”, a
nastepnie polaczyc sie do Tor z komputera potaczonego tak do tego telefonu. Motywowane jest to
warunkami ustug (Terms of Service) w tych systemach niezgodnymi z podstawowymi prawami.

Od Prowadzacego: Portushugi: .l

Czesc pierwsza: Klient - korzystanie z sieci Tor

Na komputerze klienckim pobieramy i rozpakowujemy (nie tworzymy skrotéw menu Start!) do
katalogu na dysku D/E: pakiet Tor Browser (https://www.torproject.org/). Jest to dystrybucja Firefoksa
z ushugami Tor-a. Uruchamiamy program, klikamy ,,Potacz” i czekamy na potaczenie.

1. Sprawdzic¢ potaczenie probujac wejs¢ na dowolng otwartg ustuge (dowolng strone internetowga w
otwartym Internecie). Przy uzyciu dowolnie wybranego narzedzia webowego sprawdzic¢ i zanotowac
swoje IP widziane przez serwery, do ktorych taczy sie Tor browser. O ile jeszcze istnieje, uzyteczne
jest narzedzie spod adresu https://whatismyipaddress.com/ ze wzgledu na mozliwos¢ zanotowania
potozenia wezta wyjsciowego. Klikajac w ikone z lewej strony na pasku adresu (,,ktédka” lub favicon)
sprawdzic i zanotowac trase pakietu, zrobic zrzuty ekranu do sprawozdania.

Pomiary z nastepnych punktéw powtorzy¢ 3 razy dla kazdej trasy.

2. Pobrac¢ plik majacy kilkadziesigt MB (najlepiej maty obraz jakiego$ Linuksa:
https://deb.debian.org/debian/dists/buster/main/installer-i386/ ). Zanotowac adres pliku, jego rozmiar i
zmierzy¢ czas pobierania pliku (Uwaga: Firefox pobiera od momentu wyswietlenia okna wyboru
otwarcia lub zapisu pliku - okienka z przyciskami ,,radio”!). Skopiowac adres pliku do schowka!

Czas pobierania pliku mozna zmierzy¢ aplikacja ,,Alarmy i zegar” w systemie Windows lub za
pomoca osobnego stopera np. na drugim komputerze lub we wlasnym PDA. Dla oszczedzenia miejsca
na dysku pliki nalezy w kolejnych pobraniach nadpisywac.

3. Zmienic trase potaczenia: Klikna¢ Menu z prawej strony ->New Tor circuit for this site. Sprawdzic i
zanotowac ponownie numer IP. Pobrac ten sam plik dokonujac analogicznych pomiardw.

4. Klikna¢ Menu->New identity (lub ikonka "miotelki" na pasku narzedzi). Tor zostanie ponownie
uruchomiony. Nalezy tutaj zauwazyc¢ stan historii uzywanych stron. Domyslnie Tor browser nie
zapisuje historii.

Do opracowania w sprawozdaniu: Czasy pobierania plikéw vs numery IP i ich lokalizacje.



Czes¢ druga: Serwer - Uruchamiamy ukrytq usluge

( & - Enter na konsoli)

0. Ze strony http://heavy.metal.agh.edu.pl/ pobra¢ obraz maszyny wirtualnej serwera na dysk D/E:.
Uruchomi¢ VirtualBox i wgra¢ plik .ova zawierajacy maszyne wirtualng serwera (menu File — Import
Virtual Appliance / Plik — Importuj Urzadzenie Wirtualne). Zastartowa¢ maszyne z ustawieniami
domys$lnymi i zalogowac sie na roota.

Login: root Haslo: 1234
Jezeli mielibySmy do czynienia z oddzielnym serwerem, mozna administrowa¢ nim po SSH, ale tym

razem zrobimy to przez interakcje z maszyng wirtualng. Pamietajmy, Ze majac konto root musimy
uwazac na to co robimy, bowiem latwo o uszkodzenie.

1. Zainstalowa¢ Tor-a wydajac polecenie:

apt-get install tor &

2. Skonfigurowac serwer lighttpd: Edytujemy (np. edytorem nano) plik /etc/lighttpd/lighttpd.conf

ZnaleZ¢ blok zawierajacy linie server.|...] =
Dopisac¢ do niego (lub podmieniamy wartosci w odpowiednich linijkach):

server.bind = "localhost’”
server.port = 5856

server.use-ipvé = '"disable”

UWAGA: port (tutaj 5856) ustalany jest przez Prowadzacego na zajeciach.

GNU nano 5.4 SEte/ 1izhttp/ Light 00, OOty td0 setcslight tpd/light tod. conf
3 r.modules = server
"mod_inde
"mod _ac
"mad_

3 feature-fl

Przed/po
Po zapisaniu pliku i opuszczeniu edytora przeladowujemy serwer by zaciagnat nowa konfiguracje

poleceniami (pierwsze wilacza serwer, ale z reguly jest on juz wilaczony):

systemctl enable lighttpd <
systemctl restart lighttpd <



3. Sprzegna¢ Tor z serwerem. Ruch dostajacy sie na Tor na porcie 80 musi by¢ obstuzony przez serwer
na wskazanym przez Prowadzacego porcie. Tym razem edytujemy plik /etc/tor/torrc . Linie
wystepujq nizej w pliku (Ctrl-W - wyszukiwanie w nano) i sq zakomentowane znakiem ,,#” - nalezy je
odkomentowac kasujac go.

HiddenServiceDir /var/lib/tor/hidden_service
HiddenServicePort 80 localhost:5856

Nalezy znalez¢ pierwsza linijke i zanotowac katalog konfiguracyjny (tutaj /var/lib/tor/hidden_service).
Kolejng linijke nalezy sprawdzic¢ i doprowadzi¢ do postaci przedstawionej w powyzszym przykladzie
(oczywiscie z odpowiednim numerem portu, ktory wpisany zostat w punkcie 2).

Yz

Przed/po

Po zapisaniu pliku i opuszczeniu edytora pora nalezy uruchomic ustuge Tor:

systemctl enable tor <
systemctl restart tor <

5. Na tym etapie ustuga ukryta powinna juz dziata¢. Jaki jest adres ushugi? - nalezy wyswietli¢ na
konsoli zawartos¢ pliku hostname z katalogu okreslonego w parametrze HiddenServiceDir. Na
przyklad poleceniem:

cat /var/lib/tor/hidden_service/hostname <

Zrzucic ekran z tym adresem. Adres zapisac¢ - do sprawozdania i do dalszego punktu.
Alternatywnie plik z adresem mozna przesta¢ w inny sposéb - np. zaladowac na konto shellowe po ssh
(serwer sendzimir.metal.agh.edu.pl - konto z przedmiotu Systemy Operacyjne / i Administracja) lub
uzy¢ narzedzia typu wormhole (nie jest zainstalowane na kliencie ani na serwerze).

cript with 4

6. Na drugim komputerze w pracowni, na ktérym dziata Tor browser, wpisac adres i sprobowac
dostac sie do ustugi. Powinno dac¢ sie uzyska¢ domyslng strone startowa serwera lighttpd.
Zmodyfikowa¢ /var/www/html/index.lighttpd.html tak, by pod ,,Placeholder Page” dopisac:
Biezaca date, Panstwa imiona i pierwsze litery nazwisk. Catych nazwisk prosze nie umieszczac.
Zrzut ekranu z tak zmodyfikowang strong powinien znalez¢ sie w sprawozdaniu.



* Welcome page - Tor Browser - - =
Eile Edit Miew History Bookmarks Tools Help

Welcome page x |+

<« c @ pas ptaq onion x| O ¥ =

Placeholder page

The owner of this web site has not put up any web pages yet. Please come back later.

You should replace this page with your own web pages as soon as possible.

Unless you changed its configuration, your new server is configured as follows:

« Configuration files can be found in /etc/1ighttpd. Please read /etc/lighttpd/conf-available/README file.

« The DocumentRoot, which is the directory under which all your HTML files should exist, is set to /var /www/html.

« CGl scripts are looked for in /usr/1ib/cgi-bin, which is where Debian packages will place their scripts. You can
enable cgi module by using command "1ighty-enable-mod cgi®.

o Log files are placed in /var/1log/lighttpd, and will be rotated weekly. The frequency of rotation can be easily changed
by editing /etc/logrotate.d/1lighttpd.

« The default directory index is index . html, meaning that requests for a directory /foo/bar / will give the contents of the
file Avarimwihtmifoo/barfindex.html if it exists (assuming that /var/www/html is your DocumentRoot).

« You can enable user directories by using command "1ighty-enable-mod userdir"

About this page

This is a placeholder page installed by the Debian release of the Lighttpd server package.

This computer has installed the Debian GNU/Linux operating system, but it has nothing to do with the Debian Project. Please do
not contact the Debian Project about it.

If you find a bug in this Lighttpd package, or in Lighttpd itself, please file a bug report on it. Instructions on doing this, and the list of
known bugs of this package, can be found in the Debian Bug Tracking System.

Podobny zrzut, z komputera w pracowni lub wlasnego laptopa, powinien znalez¢ sie w sprawozdaniu.

7. Na serwerze w katalogu /var/www/html wygenerowac plik testowy o rozmiarze podanym przez
Prowadzacego laboratorium. W katalogu /var/www/html wydac polecenie np:

dd if=/dev/random of=./test.bin bs=30M count=1 <

gdzie 30M to rozmiar w MB, a count to zadana przez Prowadzacego ilos¢ blokéw. W ten sposéb np.
45M to 45MB, itp.

PRZED POTWIERDZENIEM UPEWNIC SIE, ZE NIE NADPISUJEMY SOBIE TWARDEGO
DYSKU. Ta kropka na poczatku ,, ./test.bin ” jest istotna. Poza /dev/random nie ma wpisanych
zadnych urzadzen. NiewlasSciwie uzyte dd nadpisuje bez ostrzezenia.

Zrobic¢ zrzut ekranu zawierajacy polecenie oraz wynik Is -1 w tym katalogu.

11. Instalujemy program do monitorowania tacza:

apt-get install iftop <

Uruchamiamy go poleceniem iftop. Mozliwe jest zaobserwowanie nawigzywanych potaczen niemal
,Na zywo”. Trzy warto$ci szybkosci wysytania (rx) to srednie wartosci z 2, 10 i 40 sekund.

12. Przeprowadzic¢ analogiczne do punktu z pobieraniem pomiary predkosci pobierajac nowo
utworzony plik (w przegladarce Tor na drugim komputerze, adres http://[.....].onion/test.bin).
Dodatkowo sprawdzi¢ wykorzystanie tacza na serwerze iftop-em przy 3 réznych trasach. Trasy (zrzuty
ekranu z Tor Browser) rowniez powinny znaleZ¢ sie w sprawozdaniu.

Po pomiarach, na wcigz dzialajgcym serwerze uruchamiamy program htop, robimy zrzut ekranu i
notujemy uzycie pamieci. Pobieramy plik jeszcze raz i notujemy uzycie CPU.



Dodatkowo: Jezeli w zespole kto$ posiada alternatywne tacze do Internetu (laptop z potaczeniem Wifi,
komorka z funkcjg Tethering) mozna przeprowadzi¢ analogiczne pomiary z innego tacza.

Istotne pytania, na jakie nalezy sobie odpowiedziec piszac wnioski:

- Zakladajac ukryta ustuge - jak charakterystyka sieci Tor wplywa na to co umieszczamy? Co mozna
umieszczac, a co sprawi problemy?

- Jakimi parametrami powinien odznaczac sie serwer?

- Co robi¢, a czego nie robi¢ na serwerze ukrytej ushugi?

Sprzatanie po wykonanym laboratorium:

- Usunac¢ katalog z Tor Browser z komputera klienckiego
- Usung¢ w VirtualBox maszyne wirtualng z opcja ,,Usun wszystkie pliki”.
- Usunac¢ plik .ova by nie marnowat niepotrzebnie quoty.



